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Уважаемые пользователи форума,

До нас дошли сведения, что неуполномоченные лица получили

доступ  к  устаревшей  базе  данных  форума  cdprojektred.com  в

марте 2016 года.

Во время взлома база данных не была активна, так как за год до

этого  пользователям  форума  было  предложено  создать

наиболее  безопасные  GOG-аккаунты,  которые  защищены

двухэтапной аутентификацией. Платформа форума была также

обновлена  до  последней  и  самой  безопасной  версии,  а

неполадка,  позволяющая  получить  доступ  к  базе  данных,

устранена.

Устаревшая  база  данных  содержала  имена  пользователей,

адреса электронных почт и пароли, которые были хэшированы и

“засолены”.  “Соление”  является  обычной  практикой,  которая

позволяет повысить безопасность путем добавления случайных

символов  при  хэшировании.  Именно  эти  “засоленные”  коды  и

хранились в старой базе данных. Следовательно, ваши пароли

не были доступны в их изначальном виде.

Если вы не  синхронизировали свой  аккаунт  с  GOG.com,  ваша

учетная запись не была перенесена на новый форум,  поэтому

вам не требуется совершать каких-либо действий.

Тем не менее,  если  вы использовали старый пароль  в  других

сервисах,  мы  все  же  просим  вас  сменить  его  и  советуем  не

использовать одинаковые пароли в различных учетных записях.

В связи со случившимся взломом мы провели дополнительные

мероприятия  для  усиления  безопасности  и  удвоили  наши

старания, чтобы не допустить подобного в будущем.

Мы приносим свои глубочайшие извинения всем пострадавшим

пользователям.

Команда форума CD PROJEKT RED

Важное сообщение о системе безопасности http://cdprojektred.com/mailing/m1-ru.html
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